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Podsumowanie Wykonawcze

Uniwersytecki Dziecigcy Szpital Kliniczny w Biatymstoku wykazuje Sredni poziom ryzyka
AML. Jest zarzqdzany przez osobe o statusie PEP oraz jest ofiarg cyberataku prowadzgcego
do natozenia kar za naruszenia ochrony danych. Aktualnie trwa dochodzenie proku-
ratorskie zwigzane z powaznym incydentem medycznym. Wskazane jest przeprowadze-
nie doktadnego audytu i monitorowanie dziatalnosci szpitala.

Matryca Ryzyka
Kategoria Poziom
Sankcje

Sprawy karne

Regulacyjne

Spory sadowe | | NISKIE

Reputacyjne NISKIE

Table 1: Ocena ryzyka wedtug kategorii

Kluczowe Ustalenia

« Obecnos¢ osoby petnigcej funkcje PEP w zarzgdzie.
+ Cyberatak i brak odpowiednich zabezpieczeh doprowadzity do naruszef danych.

« Trwajgce dochodzenie prokuratorskie dotyczqce narazenia noworodka na niebez-
pieczenstwo.

Szczegotowa Analiza

UNIWERSYTECKIDZIECIECY SZPITALKLINICZNY IM.L.ZAMENHOFA
W BIALtYMSTOKU

Podstawowe informacje o podmiocie

NIP: 5422534063 KRS: 0000002628 Branza: 8610Z — DZIAtALNOSC SZPITALI Kraj: PL Opis:
REJESTR STOWARZYSZEN, INNYCH ORGANIZACJI SPOtECZNYCH | ZAWODOWYCH, FUN-
DACJI ORAZ SAMODZIELNYCH PUBLICZNYCH ZAKtADOW OPIEKI ZDROWOTNEJ Miasto:
Biatystok
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Struktura wtascicielska i zarzgdcza oraz jej wptyw na AML

UNIWERSYTECKI DZIECIECY SZPITAL KLINICZNY IM. L. ZAMENHOFA W BIALtYMSTOKU jest
jednostkq zarejestrowanq w rejestrze stowarzyszen, innych organizacji spotecznych i
zawodowych, fundaciji oraz samodzielnych publicznych zaktaddw opieki zdrowotnej
(KRS 0000002628, NIP 5422534063). Dziata w branzy szpitali (kod 86102) i funkcjonuije
jako samodzielny publiczny zaktad opieki zdrowotnej, co oznacza, ze jest podmiotem
publicznym pod nadzorem Skarbu Panstwa.

Wtascicielem szpitala jest Skarb Pahstwa, co wynika z faktu, ze podmiot posiada
udziat Skarbu Pahstwa w swojej strukturze wiasnosSciowej. Nie wskazano zadnych
innych udziatowcdw ani beneficjentdw, wigc tancuch witasnosciowy konczy sie na
panstwie jako jedynym beneficjentem.

Kluczowq osobq zarzqdzajgcq jest Anna Wasilewska, petnigca funkcje Kierownika
Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej. Zgodnie z informacjg, Anna
Wasilewska jest osobg zajmujgcq stanowisko PEP (osobq zajmujgcq eksponowane
stanowisko polityczne). Z perspektywy AML wymaga to zwiekszonej starannosci, ze
wzgledu na potgczenie witasnosci pafstwowej oraz obecnos¢ PEP w zarzgdzie, co
moze podnosi¢ ryzyko prania pieniedzy i finansowania terroryzmu.

Negatywne doniesienia medialne

« Uniwersytecki Dzieciecy Szpital Kliniczny im. L. Zamenhofa w Biatymstoku zostat
zhakowany ransomware. Incydent ujawnit zaniedbania w zabezpieczeniach
placéwki. Prezes Urzedu Ochrony Danych Osobowych natozyt na szpital kare
w wysokosci 66,5 tys. zt. [1]

Sprawy karne i postepowania prokuratorskie

« Prokuratura prowadzi dochodzenie w sprawie narazenia noworodka na zagroze-
nie zycia. Dochodzenie dotyczy Uniwersyteckiego Dziecigecego Szpitala Klin-
icznego im. L.Zamenhofa w Biatymstoku. Przypadek obejmuje podejrzenie bezposred-
niego niebezpieczefstwa utraty zycia lub cigzkiego uszczerbku na zdrowiu noworodka.

[2]

Korupcja, tapownictwo i przestepstwa korupcyjne

Nie znaleziono.

Audyty, nieprawidiowosci zarzgdcze i governance

+ Uniwersytecki Dzieciecy Szpital Kliniczny im. L. Zamenhofa w Biatymstoku zostat
zhakowany. W wyniku cyberataku naruszono poufno$¢ danych osobowych okoto
2 tysiecy pracownikéw. Prezes Urzedu Ochrony Danych Osobowych natozyt na
szpital kare w wysokoséci 66,5 tysiecy ztotych. [1]

VERCLY Sp. z 0.0. | NIP: 9662182163 2026-05-24 06:21 Strona 2



ercly

Raport doniesien medialnych

« W Uniwersyteckim Dzieciecym Szpitalu Klinicznym im. L. Zamenhofa w Biatym-
stoku przeprowadzono wewnetrzne postgpowanie wyjasniajgce po urodzeniu
dziecka w stanie krytycznym. Zakohczono wspétprace z jednym lekarzem. Kilku
innych pracownikéw otrzymato nagany lub upomnienia. [2

Ryzyko reputacyjne oraz wptyw na media i opini¢ publiczng

Nie znaleziono.

Ekspozycja polityczna i wptyw panstwa

Nie znaleziono.

Ryzyka transakcyjne, M&A, spotki zalezne i dziatalnos¢ zagraniczna

« Szpital dziecigcy w Biatymstoku padt ofiarg cyberataku ransomware, w wyniku
ktérego zablokowano dostgp do systeméw szpitala. Atak naruszyt poufnosé
danych osobowych okoto 2 tys. pracowniké4w. Urzqd Ochrony Danych Osobowych
natozyt na placéwke kare w wysokoéci 66 500 zt. [1]

« UODO uznat, ze placéwka nie przeprowadzita prawidtowej analizy ryzyka. W
zwiqzku z tym wymierzyt kare w wysokos$ci 66 500 zt. Decyzja dotyczy naruszenia
przepisébw o ochronie danych osobowych. [1]

Podsumowanie wykonawcze

Uniwersytecki Dziecigcy Szpital Kliniczny im. L. Zamenhofa w Biatymstoku wykazuje
podwyzszone ryzyko AML ze wzgledu na wiasno$¢ panstwowq oraz obecno$¢ os-
oby petnigcej funkcje PEP w zarzgdzie. Dodatkowo, incydenty cybernetyczne oraz
natozone kary za naruszenia ochrony danych wskazujq na istotne luki w zarzqdza-
niu bezpieczenstwem informaciji. Trwajqce postepowanie prokuratorskie dotyczqce
narazenia noworodka podnosi ryzyko prawne i reputacyjne. Zaleca sie przeprowadze-
nie rozszerzonej due diligence, monitorowanie dziatan zwigzanych z cyberbezpieczenst-
wem oraz $cistq kontrole zgodnoSci z przepisami ochrony danych. W razie rozwaza-
nia nawigzania relacji biznesowej wskazane jest zachowanie ostroznoécii dodatkowa
weryfikacja podmiotu.

Wszystkie podmioty sprawdzone w ramach screeningu

UNIWERSYTECKI DZIECIECY SZPITAL KLINICZNY IM. L. ZAMENHOFA W BIALYMSTOKU

* NIP: 5422534063
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« KRS: 0000002628

« Branza: 8610Z - DZIAtALNOSC SZPITALI

* Kraj: PL

Opis: REJESTR STOWARZYSZEN, INNYCH ORGANIZACJI SPOtECZNYCH | ZAWODOWYCH,
FUNDACJI ORAZ SAMODZIELNYCH PUBLICZNYCH ZAKtADOW OPIEKI ZDROWOTNEJ

Miasto: Biatystok

Wszystkie osoby sprawdzone w ramach screeningu

Brak osbéb.

Zroédta i Cytowania

Badania przeprowadzono z wykorzystaniem nastepujacych zrédet:
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https://cyberdefence24.pl/cyberbezpieczenstwo/szpital-dzieciecy-w-bialymstoku-zostal-zhakowany-zaplaci-kare
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